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Um sich bis 2022 einer Stammgemeinschaft fiir das elektronische Patientendossier (EPD) anschliessen zu kénnen,
miissen Sie und Ihre Organisation in den Themen Datenschutz und Datensicherheit fit sein. Deshalb ist es unabding-
bar, bereits heute die ersten Schritte einzuleiten. Gerne nehmen wir Sie auf diese Reise mit.

Unsere Reise steht sinnbildlich fiir den Datenschutz- und Datensicherheitsprozess. Der Rucksack, mit allen benotig-
ten, wertvollen und persdnlichen Gegenstdnden, steht fiir die Gesamtheit der Prozesse und Anwendungen in Ihrer

Organisation.

Planen

Unser Rucksack ist auf der Reise unter-
schiedlichen Gefahren ausgesetzt. Un-
terwegs bedeutet der Verlust oder Dieb-
stahl des Geldbeutels einen monetaren
Verlust. Der Verlust des Tagebuchs hin-
gegen bezeichnet eine Verletzung der
Privat- und Intimsphare.

Um fiur mogliche Gefahren optimal ge-
ristet zu sein, miissen wir wissen, was
wir wo zu welchem Zweck einpacken
wollen oder unter Umstdnden sogar
missen. Fir Auslandaufenthalte ist
eine Identitdtskarte beispielsweise un-
erlasslich. Eine Packliste kann ebenfalls
sinnvoll sein.

Datensicherheit beginnt nicht mit tech-
nischen Massnahmen wie zum Beispiel
einem Virenschutz, sondern mit den
Strukturen in Ihrer Organisation. Mittels
einer Bestandsaufnahme wird festge-
stellt, wozu welche Informationen, be-
sonders Personendaten, wo bearbeitet
werden, welche Vorgaben und Gesetze
dazu gelten und welchen Gefahren diese
ausgesetzt sind. Denn sind Daten in ih-
rer Vertraulichkeit, Verfligbarkeit oder
Integritit kompromittiert, kann dies
fir Bewohnerinnen und Bewohner so-
wie Heime weitreichende Folgen haben.

Durchfiihren

Mit dem Wissen tUber die Risiken, die uns
auf unserer Reise erwarten, kbnnen wir
die einzelnen Gegenstdande beurteilen
und Massnahmen zu deren Schutz defi-
nieren. Fiir Wertgegenstande kann eine
Versicherung abgeschlossen werden.
Der Geldbeutel wird nicht in das Aussen-
fach, sondern in ein separates Seiten-
fach gelegt, welches mit einem Reiss-
verschluss verschlossen werden kann.

Genauso bedirfen Anwendungen und
Systeme in Ihrer Organisation besonde-
ren Schutz. Dazu werden auf Basis einer
Risikoanalyse organisatorische und
technische Massnahmen definiert. Diese
sollen sich, abhangig von Ihrer Risiko-
bereitschaft und den gesetzlichen Rah-
menbedingungen, in einem angemesse-
nen Rahmen bewegen.

Kontrollieren

Zu Hause angekommen, priifen wir un-
seren Rucksack auf Vollstandigkeit. Dies
ist nur moglich, wenn wir wissen, was
eingepackt wurde, beispielsweise mit
Hilfe einer Packliste. Stellen wir zum Bei-
spiel fest, dass der Biliroschlissel fehlt,
haben wir die Pflicht, den Verlust un-
verziglich dem Arbeitgeber zu melden.
Analog dazu ist eine regelmassige Pri-
fung der Massnahmen unerldsslich.
Werden Sicherheitsvorfalle festgestellt,
sind Gesundheitseinrichtungen bereits
heute von einer Meldepflicht betroffen.
Mit dem neuen Schweizer Datenschutz-
gesetz werden weitere Pflichten folgen.

Verbessern

Den Biroschlissel
unserer Wanderung eigentlich gar nicht
bendtigt. Wichtig ist, dass wir aus jedem
Vorfall lernen und so die Sicherheit des
Rucksacks fir jede weitere Tour stetig
verbessern oder je nach Auspragung an-
passen.

hatten wir auf

Die umgesetzten Massnahmen miissen
also regelmassig Uberprift und ange-
passt werden. Gedanderte Rahmenbe-
dingungen, neue Gefahren und Anpas-
sungen innerhalb der Institution haben
Einfluss auf den Datenschutz- und Da-
tensicherheitsprozess. Die Reise ist nie
zu Ende.

Verbessern

Kontrollieren

Fir eine Expedition macht eine detail-
lierte Packliste aufgrund der zusatzlich
bendétigten Spezialausristung unter
Umstanden Sinn. Fir eine Tagestour
ware dieser Aufwand hingegen kaum
gerechtfertigt. So ist auch ein auf Ihre
Organisation abgestimmtes Vorgehen
zur Gewahrleistung des Datenschutzes
von Bewohnerinnen und Bewohnern un-
erlasslich.

Um aus Wanderferien keine Expedition
zu machen oder die Expedition als Wan-
derferien zu unterschatzen, empfehlen
wir deshalb, die Reise mdglichst bald,
auch in Hinblick auf die Anbindung an
das elektronische Patientendossier, an-
zutreten und eine umfassende Analyse
in Ihrer Organisation zu erstellen.

Gerne erstellen wir gemeinsam
mit Ihnen einen individuellen
Reiseplan. Weiterfiihrende Infor-
mationen erhalten Sie auf

www.app.ch/curaviva




